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Взлом сознания: как алгоритмы и психология
незаметно управляют нашими мыслями

Дата публикации: 20.08.2026

Когда мы слышим слово пропаганда,  воображение часто рисует плакаты,
громкие лозунги, политические митинги или диктора, настойчиво повторяющего
одну и ту же мысль. Но наиболее эффективное информационное воздействие XXI
века  может  выглядеть  совсем  иначе.  Оно  появляется  в  привычной  ленте
социальных  сетей,  рекомендациях  видео,  эмоциональной  истории  знакомого
блогера,  подборке  новостей  или  аргументе,  который  кажется  настолько
логичным,  что  проверять  его  уже  не  хочется.

Суть пропаганды при этом изменилась меньше, чем ее инструменты. Еще
Уолтер  Липпман обращал внимание  на  способность  массовой  коммуникации
создавать  в  сознании  людей  образы  реальности,  через  которые  затем
воспринимаются  события.  Человек  практически  никогда  не  может  лично
проверить  большую  часть  информации  о  мире.  Поэтому  между  событием  и
нашим  мнением  неизбежно  появляется  посредник  —  рассказ,  изображение,
статистика,  авторитетный  источник  или  сегодня  алгоритмически
сформированная  информационная  лента.
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Уязвимость начинается с фундаментального свойства мозга. Он не является
беспристрастным  процессором,  который  сначала  собирает  всю  доступную
информацию,  а  затем  вычисляет  объективно  правильный  ответ.  Мозгу
приходится экономить ресурсы, быстро определять угрозы, доверять знакомым
сигналам и использовать накопленный опыт. Эти механизмы необходимы для
нормальной жизни, но именно они создают пространство для воздействия.

Один из древнейших инструментов — внушение. Его эффективность связана с
тем,  что решение далеко не всегда начинается с сознательного логического
анализа.  Эмоциональная  реакция  может  возникнуть  раньше  подробного
осмысления сообщения. Страх, отвращение, надежда, чувство принадлежности
или возмущение меняют то, чему мы уделяем внимание и насколько критично
воспринимаем последующую информацию.

Особенно  мощно  работает  повторение.  Знакомое  утверждение  мозг
обрабатывает легче, чем новое, и эта легкость иногда ошибочно воспринимается
как признак достоверности. В психологии этот эффект известен как иллюзия
истины. Если человек много раз встречает определенную мысль, само ощущение
знакомости  способно  повысить  ее  субъективную убедительность,  даже когда
убедительных доказательств не прибавилось.

Второй  механизм  можно  условно  связать  с  агитацией  —  прямым
эмоциональным побуждением к определенной позиции или действию. Раньше
для  этого  использовали  плакат,  митинг,  газету  или  радио.  Сегодня  ту  же
функцию  способен  выполнять  короткий  видеоролик,  мем  или  публикация
инфлюенсера. Здесь важен не подробный анализ аргументов, а создание яркого
социального  образца:  правильные  люди  думают  именно  так,  наша  группа
поступает именно так.

Это  затрагивает  одну  из  сильнейших  человеческих  потребностей  —
принадлежность. Наши убеждения существуют не только внутри головы, они
помогают  определять  социальную  идентичность.  Если  изменение  мнения
воспринимается  как  предательство  собственной  группы,  семьи,
профессионального  сообщества  или  системы  ценностей,  рациональный  спор
становится значительно труднее.

Третий  механизм  внешне  выглядит  наиболее  безопасно  —  убеждение
посредством аргументов.  Именно здесь возникает один из самых интересных
парадоксов.  Логически  выстроенное  сообщение  действительно  может  быть
честным способом коммуникации, но форма логического рассуждения сама по
себе не гарантирует объективности.

Можно  привести  только  удобные  факты,  выбрать  выгодный  период
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статистики, правильно назвать цифры, но скрыть их масштаб, подробно описать
аргументы одной стороны и почти не упомянуть другую. Каждый отдельный
элемент будет формально правдивым, тогда как общая картина окажется сильно
искаженной.  Манипуляции  не  всегда  требуется  ложь.  Иногда  достаточно
правильно  распределить  внимание.

Цифровая среда радикально усилила все три механизма. Раньше создатель
массового  сообщения  представлял  аудиторию  довольно  приблизительно.
Современные  платформы располагают  огромным количеством  поведенческих
сигналов: какие публикации человек открывает, что смотрит дольше, к чему
возвращается,  что вызывает реакцию, в какое время он активен и с какими
сообществами взаимодействует.

На основании таких данных аудиторию можно разделять на все более узкие
группы  и  подбирать  сообщения  под  особенности  конкретного  сегмента.
Микротаргетинг  меняет  саму  архитектуру  массового  убеждения.  Миллионы
людей больше не обязательно видят одно сообщение. Разным группам могут
показываться  разные  версии  одной  идеи,  каждая  из  которых  обращается  к
наиболее  значимым  для  конкретной  аудитории  страхам,  интересам  или
надеждам.

Знание о персонализации не делает человека автоматически неуязвимым.
Можно  прекрасно  понимать,  что  алгоритм  подбирает  контент,  и  все  равно
эмоционально  реагировать  на  него.  Подобно  тому  как  знание  устройства
оптической  иллюзии  не  всегда  заставляет  ее  исчезнуть,  понимание
когнитивного  механизма  не  гарантирует  полного  контроля  над  ним.

Еще одна особенность цифровой пропаганды — исчезновение четкой границы
между  отправителем  и  получателем.  Информацию  распространяют  обычные
пользователи,  инфлюенсеры,  анонимные  аккаунты,  автоматизированные
системы  и  искусственно  созданные  персонажи.  Дипфейки  дополнительно
размывают  различие  между  свидетельством  и  синтетическим  контентом.

Но, возможно, самым мощным усилителем становится экономика внимания.
Платформам выгодно удерживать  пользователя,  а  эмоционально насыщенная
информация часто  делает  это  лучше нейтральной.  Страх,  гнев,  возмущение,
удивление и  восторг  стимулируют взаимодействие.  Алгоритму необязательно
иметь политические намерения, чтобы сформировать среду, благоприятную для
манипулятивного  контента.  Достаточно  оптимизировать  выдачу  под
вовлеченность.

Так  появляется  эффект  обратной  связи.  Эмоциональная  публикация
вызывает реакции, алгоритм замечает высокую вовлеченность и показывает ее
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большему  количеству  людей,  новые  реакции  увеличивают  распространение.
Информационное сообщение начинает конкурировать не столько за истинность,
сколько за способность захватить внимание.

Дополнительную  проблему  создает  эффект  перелива.  Материал,
рассчитанный  на  одну  аудиторию,  способен  за  несколько  часов  пересечь
языковые, культурные и государственные границы. Контекст при этом теряется,
первоначальная  цель  сообщения  становится  неизвестной,  а  переработанные
версии начинают жить самостоятельно.

Защита  от  подобного  влияния  не  сводится  к  поиску  одного  абсолютно
надежного  источника.  Полезнее  проверять  происхождение  утверждения,
отделять  факт  от  интерпретации,  искать  первичные  данные,  сравнивать
независимые  источники  и  особенно  внимательно  относиться  к  информации,
которая вызывает мгновенную сильную эмоцию.

Еще один тревожный признак — сообщение, которое идеально подтверждает
наши собственные убеждения. Люди значительно легче замечают предвзятость
оппонента, чем собственную. Поэтому уверенность в полной невосприимчивости
к пропаганде сама способна стать когнитивной уязвимостью.

Главный  парадокс  современной  манипуляции  заключается  именно  здесь.
Чем  сильнее  человеку  хочется  считать  свои  решения  исключительно
самостоятельными  и  рациональными,  тем  труднее  ему  заметить  внешнее
влияние.  Алгоритмы  не  обязательно  вкладывают  готовую  мысль
непосредственно в сознание. Гораздо эффективнее изменить информационную
среду, определить,  что человек увидит первым, что встретит десять раз,  что
вызовет страх и какие альтернативы вообще не попадут в поле зрения.

Свободное мышление поэтому начинается не с убежденности в собственной
независимости,  а  с  признания  ее  ограничений.  Осознание  психологических
механизмов не делает человека полностью защищенным от воздействия, но дает
важную  паузу  между  эмоциональной  реакцией  и  выводом.  В  мире
персонализированных алгоритмов именно способность остановиться, проверить
контекст и допустить возможность собственной ошибки становится одним из
главных инструментов интеллектуальной свободы.
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